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Optimice la infraestructura con el analisis predictivo de riesgos de TI

Anidlisis predictivo de TI
Obtenga un andlisis integral
de todos los entornos fisicos,
virtuales, de contenedory

de nube publicay privada.
Conozca los puntos
vulnerables antes de que
afecten su entorno.

Resolucion automatizada
Resuelva los riesgos de
seguridad criticos rapidamente
con los playbooks de Ansible®.

Evaluacion por expertos
automatizada

Aproveche la visibilidad en
tiempo real de los entornos
hibridos para identificary
resolver los problemasy las
interrupciones pendientes con
mayor rapidez.

Rapida materializacién
del valor

Realice implementacionesy
adaptaciones rapidamente sin
requisitos de infraestructura
adicionales. Los equipos
pueden poner en marcha

los pasos de resolucion
personalizados de inmediato
para evitar los tiempos de
inactividad y optimizar la
seguridad.

Reduccién de los errores
humanos

Minimice las amenazas de
seguridad con las instrucciones
de resolucién personalizadas y
sencillas.

Descripcién general del producto

A medida que evolucionan las cargas de trabajo actuales y las implementaciones aumentan en
tamafio y complejidad, la gestidn de riesgos es un desafio clave para la Tl empresarial. Para tener
éxito, los departamentos de operaciones deben implementar entornos nuevos con rapidez y
garantizar que los sistemas se adapten de forma confiable. Con Red Hat® Insights, los clientes
pueden aprovechar la experiencia y el conocimiento técnico de las personas con la certificacion
Red Hat Certified Engineers (RHCE®), y los usuarios logran identificar, priorizar y resolver los
problemas con facilidad antes de que las operaciones comerciales se vean afectadas.

Red Hat Insights ofrece el andlisis prescriptivo y altamente escalable en todas las infraestructuras
hibridas y completas. Ademas, ahora se incluye en todas las versiones compatibles de Red Hat
Enterprise Linux®, lo cual permite que los usuarios detecten los problemas de forma proactiva,
mejoren la visibilidad de sus implementaciones, aumenten la seguridad e indiquen soluciones con
herramientas conocidas, como Red Hat Satellite.

Red Hat Insights se ofrece como un sistema software como servicio (SaaS) y aprovecha la
experiencia de Red Hat en el sector como lider en software open source para generar soluciones
personalizadas en tiempo real. Red Hat Insights utiliza datos inteligentes para identificar riesgos
técnicos y ayudar al sector de Tl a resolver problemas antes de que el negocio se vea afectado.
Esta plataforma moderna e integrada es compatible con el analisis operativo y las soluciones
automatizadas en todos los entornos fisicos, virtuales, de contenedor y de nube publicay privada.

Beneficios

Red Hat Insights brinda un analisis detallado y permanente de la infraestructura de Red Hat de
una empresa para identificar las amenazas clave a la seguridad, el rendimiento y la estabilidad

de forma proactiva. Red Hat Insights combina la evaluacién detallada de riesgos con las
instrucciones de resolucion personalizadas para que el sector de Tl ya no deba reaccionar ante los
problemasy, en su lugar, adopte la gestion proactiva e inteligente de la infraestructura.
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Caracteristicas

Beneficios

Analisis detallado y
permanente

Visibilidad mejorada de
los entornos de Red Hat
Enterprise Linux

Experiencia de lagran
base de conocimientos
técnicos de Red Hat

Resolucién
automatizada con los
playbooks de Ansible

Resolucidn clara,
personalizaday
detallada de los
problemas

Evaluacién de riesgos
integral

.

.

Obtiene un andlisis completo de la infraestructura Red Hat con
el andlisis predictivo para resolver los problemas antes de que
perjudiquen a la empresa

Detecta los puntos vulnerables de seguridad y se anticipa a las
amenazas en los entornos sin sistema operativo, virtuales, de
contenedor o de nube publicay privada

Optimiza el rendimiento de las aplicaciones y maximiza el tiempo de
actividad del sistema

Ahora, Red Hat Insights esta incluido en todas las suscripciones activas
de Red Hat Enterprise Linux (version 6.10 y posteriores).

El poder del analisis predictivo que brinda Red Hat Enterprise Linux
ayuda a los usuarios a identificar y remediar proactivamente las
amenazas, lo cual permite evitar las interrupciones y tiempos de
inactividad imprevistos.

Resuelve los problemas rapidamente con mas de 100 000 soluciones
verificadas para las amenazas y los problemas de configuracion

Evita los tiempos de inactividad costosos con la resolucion proactiva de
los problemas

Invierte el tiempo de manera eficiente priorizando los problemas
en funciéon de una clasificacion general del riesgo que incluya la
probabilidad y las consecuencias posibles

Resuelve los riesgos criticos de seguridad de forma rapida y rentable

La resolucién automatica es inteligencia predictiva traducida en
acciones.

Evita la complejidad con la resolucién de problemas sencilla

Identifica, prioriza y asigna tareas de resolucién a los grupos o los
sistemas individuales para lograr una respuesta mas rapida

Aplica las soluciones personalizadas y verificadas para minimizar el
riesgo en los equipos de operaciones sobrecargados de tareas o con
personal insuficiente

Invierta su tiempo de forma eficiente en los problemas que tienen
mayor impacto en la reduccién de los riesgos con una evaluacion de
riesgos total que combina riesgo probables con impactos potenciales
por problema.
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Anonimizacién de los
datos del sistema

(impacto minimo en la red)

Figura 1. Red Hat Insights recopila y analiza un pequeiio subconjunto de datos del cliente. Los datos se recopilan
mediante protocolos de seguridad y, luego, se descartan durante la siguiente carga o cuando un sistema
se elimina del servicio. Para garantizar la seguridady la privacidad del cliente, no se retienen los datos

histéricos del sistema.

Plataformas compatibles

Red Hat Insights ofrece el andlisis predictivo y las instrucciones de resolucién para los siguientes
productos de Red Hat:

* Red Hat Enterprise Linux 6.10 y versiones posteriores

* Red Hat Enterprise Linux 8, lanzado en mayo de 2019 con Red Hat Insights incluido Obtenga

mas informacién aqui.

Para obtener mas informacidn acerca de Red Hat Insights, visite
https://access.redhat.com/insights/

ACERCADE RED HAT

Red Hat es el proveedor lider de soluciones de software de open source para empresas, que adopta un
enfoque basado en la comunidad para ofrecer tecnologias confiables y de alto rendimiento de Linux, nube
hibrida, contenedores y Kubernetes. Red Hat ayuda a los clientes a integrar aplicaciones de Tl nuevas y
existentes, desarrollar aplicaciones nativas de la nube, estandarizar en nuestro sistema operativo lider del
sector y automatizar, proteger y gestionar entornos complejos. Sus servicios galardonados de soporte,
capacitaciény consultoria convierten a Red Hat en un asesor de confianza para las empresas de Fortune 500.
Como partner estratégico de proveedores de nube, integradores de sistemas, proveedores de aplicaciones,
clientes y comunidades de open source, Red Hat puede ayudar a las organizaciones a prepararse para el

futuro digital.
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