
Pruebas de referencia
Proporcionamos pruebas de referenciales para evaluar el porcentaje 
de usuarios propensos al phishing mediante un ataque simulado de 
phishing, vishing o smishing.

Capacitación empresarial
La mayor biblioteca del mundo de contenidos de formación en 
materia de concienciación sobre la seguridad; incluye módulos 
interactivos, vídeos, juegos, carteles y boletines informativos. 
Campañas de formación automatizadas con correos electrónicos
recordatorios programados.

Phishing al usuario
Los mejores ataques de phishing simulados y totalmente 
automatizados, miles de plantillas de uso ilimitado y plantillas

Observe los resultados
Informes de gran alcance. Estadísticas y gráficos de alto nivel y 
granulares listos para los informes de gestión. Incluso una línea de 
tiempo personal para cada usuario.

El sistema realmente funciona

Las capacitaciones en relación a seguridad de tiempos atrás ya no funcionan. Hoy en día, 
sus empleados están expuestos con frecuencia a sofisticados ataques de phishing y ransomware.

Capacitación para concienciar sobre la seguridad 
y plataforma de simulación de phishing
Le ayuda a gestionar el problema constante de la ingeniería social 
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Meses
Basado en 6,6 millones de usuarios

Periodo de 
Entrenamiento

Porcentaje inicial de phishing 
(antes del entrenamiento):
AVG 31.4%

12 meses después:
AVG 4.8%

3 meses después:
AVG 16.4%
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Source: 2021 KnowBe4 Phishing by Industry Benchmarking Report

 

Con la enorme base de datos de KnowBe4, analiza-
mos a 6,6 millones de usuarios en el transcurso de 
al menos 12 meses, y nuestra investigación de 
2021 sigue descubriendo resultados alarmantes. El 
porcentaje inicial de Phish-Prone del sector en 
general se redujo ligeramente con respecto a 
2020, pero sigue siendo un preocupante 31,4%. 
Afortunadamente, los datos mostraron que este 
31,4% puede reducirse casi a la mitad, hasta el 
16,4%, en un plazo de 90 días tras la implantación 
de la nueva formación en materia de seguridad. 
Los resultados de un año muestran que, siguiendo 
estas mejores prácticas, el porcentaje final de 
propensión a Phish puede minimizarse al 4,8% de 
media. 
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Características KnowBe4 Security Awareness Training

Descubra la Eficacia de nuestra concienciación en seguridad

Uso ilimitado 

Concienciación interactiva navegable

Contenido de marca

Suba su propio contenido

Evaluaciones

Indicadores de Ingeniería social

Recomendaciones de phishing y concientización 
basadas en la IA

Gestión de usuarios

Función de reportes avanzados

Virtual Risk Officer™ (oficial de riesgo virtual)

KnowBe4 es la mayor plataforma integrada del mundo para la formación de sensibilización combinada con la simulación de ataques simulados 
de phishing. Únase a nuestras decenas de miles de clientes que han movilizado a sus usuarios finales como última línea de defensa.

Ofrecemos tres niveles de acceso a la formación a través de 
KnowBe4 ModStore, lo que le da acceso a nuestra biblioteca 
de contenido de más de 1.000 artículos en función de su nivel 
de suscripción. Acceso ilimitado a todas las funciones de 
phishing con una licencia flexible. Nuevas y potentes carac-
terísticas añadidas regularmente. 

La formación interactiva ofrece a sus usuarios una nueva 
experiencia de aprendizaje que hace que el aprendizaje sea 
divertido y atractivo. Los usuarios pueden elegir el idioma con 
el que se sientan más cómodos en toda la interfaz de 
formación, lo que ayuda a ofrecer una experiencia de 
formación más envolvente. 

Esta función de autoservicio le ofrece la opción de añadir 
contenido personalizado de marca al principio y al final de 
determinados módulos de formación de KnowBe4. Puede 
añadir los elementos de marca de su organización, incluyen-
do su logotipo, gráficos personalizados y colores corporati-
vos, para adaptar cualquier mensaje que desee transmitir a 
sus usuarios. 

¿Desea complementar su contenido de formación de 
concienciación de seguridad KnowBe4 con la formación 
personalizada de su organización u otro contenido de 
formación corporativa? Con el robusto sistema de gestión de 
aprendizaje (LMS) de KnowBe4, usted puede cargar su propio 
contenido de formación y vídeo compatible con SCORM y 
gestionarlo junto con su contenido de formación KnowBe4 
ModStore, todo en un solo lugar, ¡sin coste adicional!

Averigüe dónde se encuentran sus usuarios en cuanto a 
conocimientos de seguridad como en la cultura de seguridad 
para ayudar a establecer de seguridad. Utilice la evaluación 
basada en las habilidades y la encuesta de para medir y 
supervisar los conocimientos del usuario, una cultura de 
seguridad a lo largo del tiempo. 

La tecnología patentada convierte cada correo electrónico de 
phishing simulado en una herramienta que el departamento 
de TI puede utilizar para formar dinámicamente a los 
empleados, mostrándoles al instante las señales de alarma 
ocultas que han pasado por alto en ese correo electrónico. 

Aproveche el poder de la IA para ofrecer a sus usuarios una 
experiencia más personalizada que se adapte a su nivel 
actual de conocimientos. Utilice la suplantación de identidad 
impulsada por la IA para elegir automáticamente la mejor 
plantilla de suplantación de identidad para cada uno de sus 
usuarios en función de su formación individual y su historial 
de suplantación de identidad. Con las recomendaciones de 
formación impulsadas por la IA, el KnowBe4 ModStore sirve 
contenido de formación personalizado para el porcentaje de 
phishing de su organización en general. 

La integración del Directorio Activo de KnowBe4 le permite 
cargar fácilmente los datos de los usuarios y le ahorra 
tiempo al eliminar la necesidad de gestionar manualmente 
los cambios de los usuarios. También puede aprovechar la 
función de grupos inteligentes para adaptar y automatizar 
sus campañas de phishing, asignaciones de formación y 
aprendizaje correctivo en función del comportamiento de 
sus empleados y de los atributos de los usuarios.

Más de 60 informes incorporados proporcionan vistas 
holísticas e informes detallados sobre sus indicadores clave 
de formación de concienciación a lo largo del tiempo. 
Aproveche las API de informes para extraer datos de su 
consola KnowBe4. 

La innovadora funcionalidad del Virtual Risk Officer (VRO)
utiliza el aprendizaje automático para ayudarle a predecir e 
identificar riesgo a nivel de usuario, grupo y organización. 
Este modelo de aprendizaje continuo le permite tomar 
decisiones basadas en datos cuando se trata de su programa 
de seguridad. 
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Plantillas de phishing y landing pages 
personalizadas

Botón de alerta de phishing

PhishER™

Además de las miles de plantillas de sistemas fáciles de usar
plantillas, puede personalizar los escenarios basándose
información personal e incluir archivos adjuntos
adjuntos para crear sus propias campañas de
phishing dirigidas. Cada plantilla de correo electrónico de 
phishing puede tener su propia página de destino personal-
izada, lo que permite para la educación en el punto de falla.

El botón de alerta de phishing de KnowBe4 ofrece a sus 
usuarios una forma segura de reenviar las amenazas de 
correo electrónico al equipo de seguridad para su análisis, y 
elimina el correo electrónico de la bandeja de entrada del 
usuario para evitar una futura exposición. Todo ello con un 
sólo clic. 

PhishER es un complemento opcional para gestionar el
alto volumen de mensajes reportados por sus usuarios
y le ayuda a identificar y responder a las amenazas del correo 
electrónico más rápidamente. Combinado con la plataforma 
de capacitación KnowBe4 PhishER puede convertir automáti-
camente los ataques peligrosos en oportunidades 
instantáneas de formación en el mundo real. 
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