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Web App Scanning

UN ENFOQUE MODERNO
SOBRE LAS PRUEBAS
DINAMICAS DE SEGURIDAD DE
APLICACIONES

Las aplicaciones web modernas siguen siendo un desafio para
las organizaciones, ya que los desarrolladores crean
aplicaciones de negocios cada vez mas complejas con mayor
rapidez que nunca. En promedio muchas organizaciones lanzan
aplicaciones web nuevas o actualizadas varias veces al dia,

y cada una de ellas contiene multiples vulnerabilidades.

A menudo superados en nimero por los desarrolladores en una
proporcion 100:1, los equipos de seguridad luchan por
mantenerse actualizados, y muchas aplicaciones web no se
evalGan en busca de problemas de seguridad hasta que es
demasiado tarde. La falta de habilidades y recursos para la
seguridad de las aplicaciones impide a muchas organizaciones
defenderse de manera adecuada contra las ciberamenazas.

Pero otro producto de seguridad independiente no es la
respuesta. Los lideres de seguridad deben tener visibilidad hacia
la seguridad de todas sus aplicaciones web como parte de una
solucion integral de Cyber Exposure, a fin de obtener una vision
completa de su posicion en cuanto a seguridad y cumplimiento.

Tenable.io™ Web Application Scanning proporciona esta
visibilidad como parte de una solucion integral de Cyber
Exposure. El producto ofrece una deteccion de vulnerabilidades
seguray automatizada para cubrir toda la cartera en linea, de
modo que los profesionales de la seguridad puedan evaluar
rapidamente sus aplicaciones web sin un gran esfuerzo manual.
Tenable.io Web Application Scanning proporciona altos indices
de deteccion con una cantidad minima de falsos positivos. Esto
garantiza que usted comprenda los verdaderos riesgos
cibernéticos en sus aplicaciones web.

BENEFICIOS PRINCIPALES

Mejore la confianza en el escaneo

El producto proporciona resultados altamente
precisos con una cantidad minima de falsos positivos
y negativos, lo cual les brinda a usted y a sus
desarrolladores la confianza de que sus informes
son precisos.

Reduzca el trabajo manual

El escaneo automatizado sin intervencion le permite
entender los riesgos de seguridad de sus
aplicaciones web a medida que su entorno cambia,
sin el esfuerzo manual y el tiempo que se
necesitaria de otro modo.

Elimine los puntos ciegos de seguridad

Escanee todas sus aplicaciones, incluso aquellas
desarrolladas con marcos web modernos, como
JavaScript, AJAX y HTMLS.

Elimine las interrupciones de las aplicaciones
Defina las partes de sus aplicaciones web que son
seguras de escanear para evitar interrupciones

o latencia de rendimiento en aplicaciones web
criticas debido al escaneo.

Reduzca la dispersion de productos

Obtenga visibilidad de sus verdaderos riesgos
cibernéticos en toda su superficie de ataque
moderna, como parte de la plataforma de Cyber
Exposure de Tenable para reducir la complejidad
y la dispersion de productos.
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Description

A modern web application will be refiant on several different programming languages.
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These languages can be broken up in two flavours. These are client-side languages
(such as those that run in the browser — like JavaScript) and server-side
languages (which are executed by the server — like ASP, PHP, JSP, etc) to form
the dynamic pages (client-side code) that ara then sent to the cliant.

@ Dashboard Templates
Executive Summary
Exploitable by Mal.. X

Because all server-side code should be executed by the server, it should only ever

Exploitable Frame... come from a trusted source.

Measuring Vulner...
Code injection occurs when the server takes untrusted code (ie. from the ciient)

Mitigation Summary and executes it.

Outstanding Rem

Cyber-criminals will abuse this weakness 1o execute arbitrary code on the server,
Erorhics feacta which could resultin complete server compromise
Security Manage
By injecting server-side cods that is known to take a specific amount of time ta
execute, scanner was able 10 detect time-based code injection. This indicates that
proper input sanitisation s not occurring.

Spectre & Meltdown
Vulnerabilities by ...
Vulnerability Mana...

Vulnerability Mana Solution

H S HBEEEREHNBEEBRS

Web Services It is recommencded that untrusted input is never processed as server-side code.

To validate input, the application should ensure that the supplied value contains only the data that are required to perform the
relevant action.
For example, where a username is required, then no non-alpha characters should not be accepted.

CAPACIDADES PRINCIPALES

Comprenda sus aplicaciones web

Tenable.io Web Application Scanning le ayuda a comprender el
mapa del sitio y el disefio de sus aplicaciones web. Puede
realizar un rastreo que muestre las partes de la aplicacion web
que ve el escaner, lo cual proporciona informacion mas
detallada sobre las aplicaciones web que usted posee.

Panel de vista rapida

Los paneles de Tenable.io Web Application Scanning le brindan
una visibilidad rapida hacia las aplicaciones web escaneadas.
Vea las vulnerabilidades a lo largo del tiempo y con base al nivel
de riesgo, los 10 principales problemas de seguridad de OWASP y
descripciones de todas las vulnerabilidades con instrucciones
de reparacion detalladas para los desarrolladores.

Escaneo seguro de aplicaciones web

Para prevenir la latencia de rendimiento y las interrupciones, es
importante definir qué partes de aplicaciones web criticas son
seguras de escanear y cuales nunca deberan escanearse. Con
Tenable.io Web Application Scanning, puede excluir partes de la
aplicacion web que se desea escanear, proporcionando las URL
o las extensiones de archivo que deben excluirse del escaneo, lo
cual garantiza que el escaner no sea intrusivo.

Escaneo de aplicaciones web automatizado

Con la escasez (y el costo) de profesionales de seguridad, es
importante encontrar soluciones que ofrezcan automatizacion
para ayudar a aliviar la falta de recursos de seguridad.
Tenable.io Web Application Scanning le permite evaluar de
manera sencilla y rapida todas sus aplicaciones web con una
solucion altamente automatizada que reduce el trabajo manual.
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problemas de seguridad.

Risk Information

Risk Factor: Critical

Reference Information

CWE: 94
WASC: 0S Commanding
OWASP: 2017-AT, 2010-A1, 2013-A1

Escaneo de aplicaciones web y gestion de
vulnerabilidades unificados

Tenable.io Web Application Scanning ofrece un escaneo
completo y preciso de aplicaciones web en la plataforma de
Cyber Exposure de Tenable para que pueda obtener una vision
completa de su exposicion en cuanto a la seguridad y al
cumplimiento normativo. Esto ayuda a eliminar los silos de
datos y a minimizar la carga de la dispersion de productos, para
que pueda entender su riesgo cibernético y proteger a su
organizacion con una sola solucion.

Cobertura de aplicaciones web HTML5, JavaScript y AJAX
Los escaneres de aplicaciones web heredados no pueden seguir
el ritmo de las aplicaciones modernas que, en la actualidad, han
tenido un desarrollo impresionante. Tenable.io Web Application
Scanning no solo es capaz de escanear aplicaciones web HTML
tradicionales, sino que también admite aplicaciones web
modernas desarrolladas con marcos HTML5, JavaScript y AJAX.

Compatibilidad con autenticacion avanzada

Muchas aplicaciones web implementan la autenticacion para
controlar el acceso a los datos confidenciales de los usuarios, lo
que puede impedir evaluar la aplicacion a los escaneres de
vulnerabilidades. Tenable.io Web Application Scanning admite una
amplia gama de opciones de autenticacion, como la autenticacion
basada en formularios, la autenticacion basada en cookies, la
compatibilidad con NTLM y la autenticacion basada en Selenium,
para satisfacer la mayoria de los requisitos de las aplicaciones web.
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